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Sb: ... /TCTHK-CDSCN Ha Néi, ngay 11 thang 4 nam 2025
V/v cung cip giai phap va chao gia.

Kinh @l ..o e

Tong cong ty Hang khong Viét Nam (TCTHK) xin gtri toi Quy Cong ty 1oi chio
tran trong.

Hi¢én nay TCTHK dang c6 nhu cau trién khai g61 dich vu “Thué tu vén trién khai,
ha tﬁng tich hop chirc nang Check-in trén trng dung VNelID” va “Dich vu xac thuc sinh
trac hoc v6i Trung tim RAR”. Chi tiét yéu cu vé dich vu tai cac Phu luc dinh kém.

TCTHK kinh d& nghi Quy Cong ty cung cap giai phap, chao gia va kha nang trién
khai thyc hién. Yéu cau: Hoan thanh viéc trién khai tit ca cac hang muc trudc ngay
30/4/2025.

Pau mébi lién hé cua TCTHK:

- Ong Vi Buc Quan, Phé Truong phong Quan tri Chuyén d6i so;
- bia chi Email: quanvuduc@vietnamairlines.com;

- S6 dién thoai: 0913 528 883./.

Trén trong cam on su hop tac!

Noi nhén: TL. TONG GIAM POC
- Nhu trén; KT. TRUONG BAN CPSCN
- TGD (b/o); , PHO TRUONG BAN
- Ph6 TGD DV Tuan (b/c);
-  TB CDBSCN (blc);
- Luu VT CDSCN.
Hoang Ngoc Chi



PHU LUC 01
PHAM VI CONG VIEC

DICH VU TU VAN KY THUAT VA PANH GIA AN TOAN THONG TIN

Tw van va hd tro thiét ké giai phap
Khao sat nhu cau ctia Vietnam Airlines trong viéc két ndi hé thong xéc thuc va dinh danh
dién tor VNelD.
Tu van thiét ké giai phap ph hop v6i nhu cu cia Vietnam Airlines va dong thoi phu
hop véi hién trang cung cép dich vu ctia RAR - Trung tim nghién ctru, tmg dung dit liéu
dan cu va cin cudc cong déan, tuan thi day du va nghiém chinh Nghi dinh 69 vé& Dinh
danh va xac thuc dién tu.
H) tro trong qua trinh Vietnam Airlines xay dung Tai liéu giai phap va M6 hinh kién
tric ha tang.

Céc dich vy tu van va hd trg Vietnam Airlines thiét ké giai phap, bao gdm:

STT Dich vu do Trung t(%lm RAR - C06 Luong nghiép vu ing dung ciia Vietnam
cung cap Airlines

1 Dich vu ding nhap bang tai khoan - Mua vé may bay trén img dung VNelD
VNelD (SSO)

2 Dich vu chia sé thong tin - Lam thu tyc bay trén trng dung VNelID

3 Dich vu xac thuc khuén mat (Face
Verification)

4 Dich vu xac thuc chéng gia mao khudn
mat (LivenNCC Detection)

Tw van va hd tro hoan thién hé so, thii tuc
Hb trg chudn bi bd hd so, phwong an khai thac sir dung dich vu xéc thuc dién tir.
Hd tro chuén bi va hoan thién Hop Déng khai thac dich vu.
Hb trg chuan bi hd so dé nghiém thu dich vu trén méi truong dev/test va moi truong
production.
HS trg thuc day qua trinh ky Hop Dong va xin cip phép két ndi dich vu.

Tu vén, hd trg trong qua trinh trién khai, ning cz‘ip cac phuwong an an toan thong tin
Khao sat hé théng va cac phuong an an toan thong tin hién c6 cua Vietnam Airlines.
Tu vén trién khai cac phuong an an toan thong tin cho cac hé thdng sir dung dich vu xéc
thuc va khai thac danh tinh dién tir theo yéu cau cua C06.
Kiém tra kha ning d4p tng an toan thong tin hé théng cuia Vietnam Airlines theo cac tiéu
chi do C06 hudng dan.
Pua ra cac khuyén nghi, canh bao va dé xuat giai phap khic phuc cho Vietnam Airlines.
HJ tro trong qua trinh Vietnam Airlines thuc hién nang cip hé thng.
Kiém tra lai sau khi Vietnam Airlines thuc hién khic phuc.
HO tro Vietnam Airlines trong sudt qua trinh C06 kiém tra an toan thong tin hé thdng.




PHU LUC 02

PHAM VI DICH VU CHO THUE MAY CHU, THIET BI, HA TANG
VA GIAI PHAP AN TOAN THONG TIN

I. Ban giao, ldp dit, trién khai may chi, thiét bi, ha ting

- Ddi véi viéc cung cap thiét bi HSM: trong vong 07 ngay lam viéc ké tir ngay Hop dong
nay duogc ky két, NCC c6 trach nhiém ban giao thiét bi HSM theo dung sb lwong, ching
loai, thong ) k¥ thuat duoc quy dinh tai Muc III, Phu luc 02 dinh kém.

- Dbi voi dich vu thué ha tAng giai phap va dich vu dam bao ANAT: trong vong 07 ngay
1am viéc ké tir ngay Hop dong c6 hiéu luc, NCC c6 trach nhiém thiét ké, 1ap dat va cai
dit May chu va tién hanh ban giao quyén truy cap vao Mdy chu cho Vietnam Airlines.
NCC c¢6 trach nhiém duy tri hd trg k¥ thuat dam bao hé thong May chi hoat dinh 6n

dinh.

I1. Céu hinh thiét bi

1. Giai doan thi diém

Tén thiét bi Théng sb S0 M6 ti
lrgng
1. Thiét bi trung gian
May chu CPU 32 Core Ung dung xur 1y va
Agent GW két n6i dén trung
RAM 128 GB 2 . .
gian xac thuc
SSD 1TB
Thiét bi HSM | Thales A750 Thiét bi ma hoa dit
o liéu
- RSA - 2048 signing ops: 5000
- ECC P256 signing ops: 10000 2
- AES - GCM small packet encryption ops:
10000
Thiét bi Can | L7 requests per second: 1.8M Cén bang tai cho
bang tai _ Agent GW va API
L4 connections per second: 750K
HSM
L4 HTTP requests per second: 3.5M 1

Maximum L4 concurrent connections; 38M

Throughput: 50 Gbps/40 Gbps L4/L7

2. Giai phap va

dich vu ATTT




So

Tén thiét bi Théng s6 M0 ta
lwgng
Web L7 requests per second: 1.8M Tuong Iua tng
Application ) _ dung web bao vé
Firewall L4 connections per second: 750K API
L4 HTTP requests per second: 3.5M
1
Maximum L4 concurrent connections: 38M
Throughput: 50 Gbps/40 Gbps L4/L7
NGFW (bao Firewall Throughput: 9.5 Gbps Tudng lira thé hé
gom license ) _ mai bdo vé truy
Threat Threat Prevention Throughput: 6.2 Gbps c8p trii phép,
Prevention) IPsec VPN throughput: 5.6 Gbps 1 DDOS, ma doc
Max concurent SNCCion: 192,000
New sNCCion per second: 13,100
Phan mém Gidm sat hiéu nang CPU, RAM, disk, Phan mém giam
giam sat ha interface. 1 sat hiéu nang hoat
tang dong cac cac thiét
bi va canh bao.
3. Co s6 ha tang
Ha tang thiét Céc thiét b
bi mang chuyén mach
Core, Distributed,
Management.
Ha téng Ha téng dién,
DataCenter chéng chay, rack,
Kénh truyén 200 MB trong nudc, 20 MB qudc té Kénh truyén danh
Internet cho két n6i VPN
1 tdi VNA CLOUD
DATACENTER
va C06

2. Giai doan chay toan qudc




So

Tén thiét bi Thong s6 M5 ta
lwgng
1. Thiét bi trung gian
May chi CPU 32 Core Ung dung xir ly
Agent GW va két nbi dén
RAM 128 GB 2 trung gian xac
SSD 1TB thure
Thiét bi HSM | Thales A750 Thiét bi ma hoa
. dir liéu
- RSA - 2048 signing ops: 5000
- ECC P256 signing ops: 10000 2
- AES - GCM small packet encryption ops:
10000
Thiét bi Can L7 requests per second: 1.8M Can bang tai cho
bang tai _ _ Agent GW va
L4 connections per second: 750K AP| HSM
L4 HTTP requests per second: 3.5M 2
Maximum L4 concurrent connections: 38M
Throughput: 50 Gbps/40 Gbps L4/L7
May cht CPU 32 Core Ung dung xtr ly
Agent GW va két nbi dén
RAM 128 GB 2 trung gian xac
SSD 1TB thyc
2. Giai phap va dich vu ATTT
Web L7 requests per second: 1.8M Tuong Itra tng
Application ) _ dung web bao v¢
Firewall L4 connections per second: 750K AP|
L4 HTTP requests per second: 3.5M 2
Maximum L4 concurrent connections: 38M
Throughput: 50 Gbps/40 Gbps L4/L7
NGFW (bao Firewall Throughput: 20.8/16.9 Gbps Tudng ltra thé hé
gom license ) _ mdi bao vé truy
Threat Threat Prevention Throughput: 7.6/8.7 Gbps 2 céip tréi phép,
Prevention) DDOS, ma doc

Max sNCCion: 2M




So

Tén thiét bi Thong s6 M5 ta
lwgng
New sNCCion per second: 205000
Dich vu giam Giam sat hiéu nang CPU, RAM, disk, 1 Giam sat 24/7
sat ha tang interface.
Dich vu giam Giam sat sy kién, canh béo tdn cong Giam sat 24/7
sat an toan 1
théng tin
Dich vu quan Cung cép dich vu truy cdp an toan qua PAM
1y truy cap khi quan tri Database va thiét bi HSM, 1
PAM AgentGW
Dich vu ra quét | Pinh ky ra quét mdi 3 thang va nang cap
vanang cip 16 | ANAT cho hé thong 1
hong ANAT
dinh ky
Dich vu quan Quan tri van
tri van hanh 1 hanh hé théng,
cAu hinh an toan.
3. Co s6 ha tang
Céc thiét bi
N . Chuyén mach
Ha tang thiét bi
man Core,
ang Distributed,
Management.
Ha tz‘ing i%fnil?;én;ack
DataCenter & iy ’
Kénh truyén
danh cho két ndi
VPN t61 VNA
Kénh truyén .y CLOUD
200 MB ¢, 20 MB quoc té 2
BGP 00 trong nudce, 20 quoc té DATACENTER

va C06. Bam bao
d6 sin sang rat
cao.




PHU LUC 03
NOI DUNG KIEM TRA KHA NANG PAP UNG AN TOAN THONG TIN

I. MO HINH PANH GIA

MO HINH DANH GIA, KIEM TRA AN TOAN THONG TIN CHO :
CAC DON VI KET NOI DICH VU XAC THU'C, CHIA SE DINH DANH DIEN TU

Ving déc 18p cung ciip dich v o bén guan khai thac o

nh diger 17 (Dy 18 vUng cén Kiém tra, 6anh gis)

W danh t

Il. CAC TIEU CHi PANH GIA

inh) nghidp = dung danh tinh dién W /

B S S e——

1. V& ho so dé xuit cap dd va cac phwong an trién khai

Hang muc cic phwong an ATTT cho cac hé thong sir dung dich vu xac thwe va khai thac

TT
S danh tinh dién tir
Cooh P T T ’
1 O PRUONg an quan ly iy ¢ab §IUa €41 1y i o lira; hé théng IDS/IPS,
vung mang va phong chong xam nhap
C r h ) h \ h A t/\ A
2 O prong at phons, © ong‘ an cons Tuong Ira tng dung Web.
mang cho web app API service
3 Co6 phuong an chén loc phﬁn mém doc hai | Giai phap/ Thiét bi phat hién va ngan chan ma
trén moi truong mang doc 16p mang.
C ) h ) 5 1 ’ h,‘\ A h \ .
oﬂrp 1I01~1g fm ql}an ’y P fm me7m p Ol,lg Dau tu giai phap AntiVirus cé chirc nang quan
4 chong ma ddc trén cac may chu/may tinh

nguoi dung van hanh quan tri.

1y tap trung hoic hé thong EDR.




Hang muc cic phwong an ATTT cho cac hé thong sir dung dich vu xac thwe va khai thac

STT danh tinh dién tir
(1) Ra quét 16 hong bao mat (Vulnerability
s | Co ké hoach kiém tra d4nh gia An toan assNCCment)
thong tin dinh ky hang nam. (2) Kiém thtr App/Service

(3) Kiém tra tiéu chuan cAu hinh an toan (Audit)

2. CAc tiéu chi danh gia ATTT trong qua trinh kiém tra

ST
T

Yéu cau

Pham vi kiém tra 16 hong bao mat

1

Ra soat kiém tra 16 hong bao mit ciia hé thong may chi

11

Tiéu chuan danh gia

Panh gia duoc thuc hién dua trén bo tiéu chuan PTES (Penetration
Testing Execution Standard) day 1a bo tiéu chuan uy tin 4p dung
cho kiém tra danh gia bao mat h¢ thong may cha, may tinh, thiét bi
va dich vu duoc c4c t6 chie, chinh pha va doanh nghiép tin dung.

Lén kich ban, cac
phuong éan danh gia

Xac dinh va théng nhét thanh phﬁn can thuc hién kiém tra, cac
hudng tiép can ung voi ting pham vi cu thé, lap ké hoach do quét
va kiém tra. Chuan bi c4c tai nguyén, cong cu can thiét ing voi
cac muc tiéu trong pham vi kiém tra.

Thu thap thong tin

Thu thap théng tin 13 giai doan dau tién trong qua trinh kiém tra
danh gia ma & d6 cac k¥ su cia nha cung cip s& cd ging thu thap
nhiéu nhét c¢6 thé cac thong tin vé muc tiéu dé hd tro cho cong
viéc tim kiém va khai thac 15 héng bdo mat sau nay. O mot mirc
d6 rong nhat trong pham vi kiém tra danh gia thong tin nay s& bao
gom thong tin vé nhan vién, co s& vat chét, cac san pham va ké
hoach, cac thong tin bi mat, riéng tu hoac tat ca cac thong tin lién
quan dén muc tiéu.

Phan tich, nhan dang
diém yéu

Phén tich 16 hong bao mat dugc sir dung dé danh gia cac rui ro
xay ra d6i v6i cac 16 hong bao mat ton tai. Cong viéc phan tich 15
héng bao mat dugc chia lam 2 phﬁn. Nhan dang 16 héng bao mat
va x4c nhan lai su tn tai cua 16 héng trén hé théng. NGO lyc tim
kiém 15 hong bao 14 cong viéc chinh trong giai doan nhan dang 16
héng. Xéc nhan lai sy ton tai cta 18 h5ng s€ lam giam ) luong
céc 16 hong trong phan nhan dang va chi giit lai cac 16 hong nao
thuc su hop €.

Thu thap thong tin CVE trén hé thong, thuc hién kiém tra kha
nang khai thac ctua cac CVE nay.

1.2

Béo céo

Tat ca cac két qua kiém tra, bang chtng 16 hong, phuwong phap
ching minh céac 16 héng béo mat déu phai dugc ghi nhan mot cach
chi tiét va day du. Bao cdo phai rd rang, ngin gon va dugc to chirc
tbt, cho phép cac bén lién quan hiéu duoc tinh hinh bao mat va
thue hién cac hanh dong thich hop dé giai quyét cac rui ro da xac
dinh.

1.3

HO6 tro Ky thuat

Doi ngii k¥ su danh gia bao mat s& phdi hop cing doi ngii can b
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k§ thuat ctia don vi dé tu vn cac phuong an xir 1y 16 hong bao
mat, cadp nhat ban va.

Sau qua trinh xur 1y 16 hong, cac k¥ su hd tro x4c minh, danh gia
lai trang lai cta cac 16 hong bao mat da dugc phat hién trude do.

2 Ra soat bao mat irng dung API va Web Services
Panh gia dugc thuc hién dua trén bo tiéu chuan OWASP Top 10
A 2 va OWASP Testing Guide.
2.1 | Tiéu chuan sir dung J

Pay 1a bo tiéu chuan uy tin ap dung cho Kiém tra danh gia bao mat
ing dung, duoc cac t6 chirc, chinh phu va doanh nghiép tin dung.

Thu thap thong tin

Céc k¥ thuat kiém tra s& dugc st dung dé thu thap cang nhiéu
thong tin cang t6t vé ung dung. Thu thap thong tin dugc thuc hién
thong qua cac cong cu tim kiém va cac thong tin ky thuat duoc
tiét 16 boi ung dung.

Kiém tra quan ly cau
hinh va trién khai

Trong phan nay, qua trinh kiém tra dugc thiét ké dé xac nhan vé
kha nang ton tai cac 10 hong trong céc cau hinh cta nén tang cong
ngh¢ va mo hinh tng dung, chinh sach cau hinh tng dung

Kiém tra quan ly dinh
danh

Trong phan nay, qué trinh kiém tra dugc thiét ké dé co thé tim ra
cac 10 hong ve viéc xac dinh sai cdc quyen han clia nguoi s dung
trong ung dung.

Kiém tra co ché xac
thuc

Céc kiéu kiém tra duoc thiét ké dé xac nhan cac co ché bao mat
lién quan dén viéc quan 1y xac thuc trong Gng dung. Qua trinh
kiém tra s& danh gia vé bao mat dit liéu, qua trinh diing nhap, dat
lai mat khau va cac van dé lién quan toi ching thuc.

Kiém tra co ché phan
quyén

Phén kiém tra nay la dé xac nhan vé kiém soat truy cap: danh gia
kha nang mot nguoi sir dung binh thudng khi truy cap tai nguyén,
churc nang hodc thong tin cia tng dung khong thudc s¢ hitu cua
chinh ho va kha nang truy cap vao céc vai tro (accNCC role) hodc
mirc d¢ cu thé cua cac dic quyén khac véi quyén duge cap boi
ung dung.

Kiém tra quan 1y
phién

Yéu t6 quan trong nhét ctia mot tng dung web 13 cach ung dung
quan 1y nhitng phién 1am viéc ctia nguoi st dung. Phan nay bao
gom tat ca cac kiém tra vé qua trinh khoi tao, quan 1y va két thiic
phién lam viéc ciia nguoi str dung.

Kiém tra sang loc dir
liéu dau vao

Mot trong nhitng diém chinh cta bao mat ing dung nam trong sy
quan 1y dir liéu nhédp vao clia nguoi dung trong qua trinh s dung
mg dung. Cac 16 hong trong phan nay thudng gy ra cac 16 hong
anh huong rat 16n dén cac tng dung web, chang han nhu SQL
injection, HTML injection, XSS, XML-PATH, File Inclusion, 15i
tran bo dém...

Kiém tra co ché xur ly
16i

Phan nay tap trung vao kha niang xir 1y 16i ciia tmg dung. Céc kiém
tra d dugc thuc hién bao gom thay ddi cac dir liéu nhap vao tng
dung & céc trang thai thura, thiéu, sai dinh dang dir liéu dé xac dinh
tra kha nang chong 18i ctia g dung.

Kiém tra st dung mat
ma hoc

Phén ndy tap trung vao viéc kiém tra cic co ché ma hoa duoc
dung trong tng dung. Céac bién phap kiém thir dwoc thuc hién dé




dam bdo rang viéc ma hoa khong thé bi pha vd, khong c6 co ché
ma hoa yeu dugce st dung.

Kiém tra Logic
nghiép vu img dung

Muc dich ctia phan nay 1a dé kiém tra cic quy trinh hoat dong
trong tmg dung. Trong bao mat ing dung, ngoai cac 16 hong ki
thuat, cac 16i thiét ké cua ing dung ciing c6 thé gay ra cac hau qua
nghiém trong, vi¢c tudn thu quy trinh hoat dong trong ing dung
phai dugc bao dam k§y ludng. Cac thir nghiém trong phan nay dam
bao ring “logic” ciia img dung thé bj thay doi (nhu khong thé kich
hoat budc sau khi chua hoan tit bude trudc)

Kiém tra xtr 1y phia
nguoi dung

Céc bai kiém tra duoc thiét ké trong phan nay dé xac dinh 14 néu
thong tin nhay cam co thé dugc tim thay trong ma HTML cua céc
mg dung, va mit khac, kha nang thay doi cac dir liéu nay trai véi
quy tac cua tng dung s& khong duoc chap nhan boi cac tng dung
dé dam béo tinh bao mat va tinh toan ven.

2.2

Bao cao

Tat ca cac két qua kiém tra, bang chimg 16 hong, phuong phap
chtng minh cac 16 hong bao mat déu phai dugc ghi nhan mot cach
chi tiét va day du. Bao cdo phai rd rang, ngan gon va duoc to chirc
t6t, cho phép cac bén lién quan hiéu duoc tinh hinh bao mat va
thuc hién cac hanh dong thich hop dé giai quyét cac rui ro da xac
dinh.

2.3

HO tro k¥ thuat

Poi ngil k¥ sur danh gia bao mat s& phdi hop cing doi ngii can bd
ky thuat ctia don vi dé tu vn cac phuong an xir 1y 16 hong bao
mat, cap nhat ban va.

Sau qua trinh xtr 1y 16 hong, cac k¥ su hd tro xac minh, danh gia
lai trang thai cua cac 16 héng bao mat da dugc phat hién trudc do.

Kiém tra, ra soat bao mit cho cac thiét bi mang, thiét bi bao mat

3.1

Tiéu chuan danh gia

Viéc kiém tra duoc thyc hién duya trén Luat An toan thong tin
mang 2015 ddi véi cac thiét bi mang, thiét bi bao mat.

Lén kich ban, céac
phuong an danh gia

Xéac dinh va thong nhat thanh phan can thuc hién kiém tra, cic
huéng tiép can Gmg véi timg pham vi cu thé, 1ap ké hoach do quét
va kiém tra. Chuan bi cac tai nguyén, cong cu can thiét ing voi
cac muc tiéu trong pham vi kiém tra.

Thu thap thong tin

Thu thap thong tin 14 giai doan dau tién trong qua trinh kiém tra
danh gia ma & d6 cac k¥ su ciia nha cung cép sé cd gang thu thap
nhiéu nhét c¢6 thé cac thong tin vé muc tiéu dé hd tro cho cong
viéc tim kiém va khai thac 18 héng bdo mat sau nay. O mot murc
d6 rong nhét trong pham vi kiém tra danh gia thong tin nay s& bao
gdm thong tin vé nhan vién, co so vat chat, cac san pham va ké
hoach, cac thong tin bi mat, riéng tu hoac tat ca cac thong tin lién
quan dén muc tiéu.

Phan tich, nhan dang
diém yéu

Phan tich 16 hong bao mat duoc sir dung dé danh gia cac rui ro
xay ra d6i v6i cac 16 hong bao mat ton tai. Cong viéc phan tich 15
héng bao mat duoc chia 1am 2 phan. Nhan dang 16 hong bao mat
va x4c nhan lai su tn tai cua 16 héng trén hé théng. NGO lyc tim
kiém 16 hong bao 1a cong viéc chinh trong giai doan nhan dang 16
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héng. Xéc nhén lai sy ton tai cta 10 héng s€ lam giam ) luong
céc 16 hong trong phan nhan dang va chi giit lai cac 15 héng nao
thuc su hop 1€.

Thu théap thong tin CVE trén hé théng, thuc hién kiém tra kha
nang khai thac cua cac CVE nay.

3.2

Bao cao

Tat ca cac két qua kiém tra, bang chimg 16 hong, phuong phap
chtrng minh cac 16 hong bao mat déu phai dugc ghi nhan mot cach
chi tiét va day du. Bo cdo phai rd rang, ngin gon va duoc t chirc
t6t, cho phép cac bén lién quan hiéu dugc tinh hinh bao mat va
thuc hién cac hanh dong thich hop dé giai quyét cac rui ro da xéac
dinh.

3.3

Hb tro ky thuat

Doi ngii k¥ su danh gia bao mat s& phdi hop cing doi ngii can b
ky thuat ctia don vi dé tu vin cac phuong an xir 1y 16 hong bao
mat, cap nhat ban va.

Sau qua trinh xir 1y 16 hong, cac k¥ su hd trg xac minh, danh gia
lai trang lai ctia cac 16 hong bao mat di dugc phat hién trude do.

Kiém tra tiéu chuan cau hinh an toan

Kiém tra tiéu chuan cdu hinh an toan cho cac may chi, mdy tram, CSDL, ing dung Web,

thiét bi bao mat... tuan theo tiéu chuan CIS Benchmarks, déng thoi tham chiéu dén cac tai
liéu cAu hinh bao mat tiéu chuin cta cac cong nghé lién quan.

Kiém tra tiéu chuin cau hinh an toan cho nén ting, hé¢ dieu hanh

Kiém tra cac bang cap nhét, v 101 va cac phan mém bao mat.

Kiém tra cu hinh tap tin hé thong (Ext3, NTFS).

Kiém tra cac dich vu hé diéu hanh.

Kiém tra cac dich vu dac biét.

Kiém tra log va cac dich vu theo doi sy kién hé théng (auditing services).

Kiém tra cau hinh mang va tuong lura.

Kiém tra van dé phan quyén truy cép hé thong, xéc thyc.

Kiém tra cac tai khoan va cadc moi truong.

Kiém tra cac cau hinh canh bao vé quyén.

Kiém tra cac van dé bao tri, cap nhat h¢ thong.

Kiém tra tiéu chuan cau hinh an toan cho co s¢ dir li€u

Kiém tra phién ban nén tang, h¢ di€u hanh dang trién khai co s¢ dit lidu

Kiém tra phan quyén tp tin hé thong luu trir dit liéu

Kiém tra cac cai dat nhat ky (Logging)

Kiém tra cac van dé chung lién quan dén co s¢ dir li¢u

Kiém tra quyén truy cap trén cac co sé di ligu

Kiém tra cac cau hinh tuy chinh

Kiém tra cac cau hinh lién quan ma hoa

Kiém tra cac cau hinh sao luu va phuc hoi sau tham hoa.

Kiém tra tiéu chuin cau hinh an toan cho may chi ing dung, may chi Web

Kiém tra phién ban cia may chu tng dung

Kiém tra cac tuy chon trong qua trinh cai dat may chu ing dung

Kiém tra cau hinh hé diéu hanh dang trién khai may chu ing dung
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Kiém tra quan 1y truy cap, phan quyén ngudi ding cho cac tién trinh ctia tng dung

Kiém tra cac cau hinh bdo mat trén thu muc luu trtr ma ngudn, dir li¢u

Kiém tra cac cau hinh xac thuc

Kiém tra cac cAu hinh cac giai phap ma hoa nhu SSL/TLS

Kiém tra cac cAu hinh ghi nhan nhat ky (Logging)

Kiém tra cac cau hinh sao luu h¢ thong

Kiém tra cac cau hinh truy cap tir xa va cap nhat ndi dung ma nguon.

Kiém tra tiéu chuén cAu hinh an toan cho thiét bi mang, thiét bj bao mat

Kiém tra phién ban, cac ban cap nhat ctia Firmware/Software

Kiém tra cac yéu cau truy cap trén thiét bi (AAA, AccNCC rule, Banner rule, Password...).

Kiém tra cac phan quyén truy cdp vao cong quan tri

Kiém tra cac cau hinh ghi nhan nhat ky (Logging), giam sét thiét bi

Kiém tra cac yéu cau truyén dan dit liéu (Border routing, Neighbor authentication, Routing
rule, Firewall rule....)

Kiém tra cac cau hinh sao luu, khoi phuc hé thong

Kiém tra cac cau hinh ma hoa, gidi ma
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PHU LUC 04

Ra soat va danh gia lai

BANG GIA DICH VU
. Thanh tién
STT Noi dung (VND)
I Dich vu twr van k§ thuit va danh gia an toan thong tin
Tw véan va hd tro trong qua trinh thiét ké giai phap va tich hop dich
vu:
1. Tu van xdy dung ludng nghiép vu giai phap
1 2. Tu van xay dung mé hinh kién trac ha ting
3. HA tro chun bj tai liéu thong tin cAu hinh, tai khoan dev/test
4. HO tro trong qua trinh khach hang tich hop SDK, tich hop API véi
TTXT
Tw van va hd tro hoan thién hé so, thi tuc:
1. HO trg chuan bj hd so dang ky khai thac dich vu xac thuc dién tir
2. Hb trg xay dung kich ban nghiém thu trén mdi truong UAT va
) PrPduction7 ‘
3. HO tro chuan bi, hoan thién hop dong khai thac dich vu cac cac
phu luc lién quan
4. HO tro thic day qua trinh ky hop dong va xin cip phép két ndi
dich vu
Panh gia an toan théng tin, tir van, hd trg trong qua trinh trién
khai, nang cip cac phwong 4n an toan thong tin
1. Khao sat va thu thap thong tin
2. Xay duyng phuong an danh gia
3 3. Tl}uc hién danh gia theo kich ban
4. Tong hop va bao cao
5. HO tro k¥ thuat
6.
7.

Hoan thién bao cdo cudi cling
8. Hb trg trong giai doan CO6 kiém tra

Dich vu thué ha ting giai phap va dich vu dam bao ANAT bao gom:
Thiét bi may chu Agent GW va Thiét bi Can bang tai va cac giai phap
bao dam ANAT hé théng (WAF, NGFW, Phan mém giam sat ha tﬁng
(Hiéu nang, CPU, RAM,...) va giam sat ATTT.

Cung cép thiét bi: HSM Thales A750

1. S6 lwong: 02 thiét bi

2. Thong s k¥ thuat: - RSA - 2048 signing ops: 5000 - ECC P256
signing ops: 10000 - AES - GCM small packet encryption ops: 10000
3. Dich vu trién khai va hd tro k¥ thuat 1 nim




